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  ت نشـدن قـانون   ي ـن رعايمختلـف و همچن ـ  ينه هـا ينرم افزارها در زمتوليد با توجه به گسترش روز افزون      
را  يمختلف ـ يمت محصولاتشان روشهايد كننده نرم افزار، بسته به نوع و قيتول يت در كشور ما، شركت هايرا يكپ
ن ي ـا. شودي استفاده م ينرم افزار ياز روش ها ،متيرزان قا ينرم افزارها يبرا. كنند ياعمال مت ين امنيتأم يبرا

ن گونـه  ي ـن ايهمچن ـ. شف شده اسـت سالهاست كنفوذ به آنها  يهاهچرا كه را؛ تندسه ينييت پايامن يروشها دارا
 يان قفل هـا ين ميدر ا. آن دارند يد كننده ينرم افزار با تول يم مصرف كننده ياز به ارتباط مستقيروشها معمولاً ن

د توجـه داشـت كـه    يالبته با ؛برخوردارند يار بالاتريت بسيشدن از امن ير قابل كپيت غيل ماهيبه دل يخت افزارس
د ي ـتول يت كند و برايرا رعا يتيد نكات امنينرم افزار با يد كننده يز تولين يدر صورت استفاده از قفل سخت افزار

  .داشته باشد يسخت افزار قفل يد كننده يبا تول يامن ارتباط تنگاتنگ ينرم افزار
 .ش دهديك نرم افزار را افزايت يامن ياديتواند تا حد ز يباشد كه م يم يكيك سخت افزار الكتروني Safeقفل 

در شركت الكترونيكي بردهاي هوشمند انجام شـده اسـت؛    Safeتمامي مراحل طراحي و توليد قفل سخت افزاري 
. بردن امنيت آن و همچنين راحتي اسـتفاده از آن را انجـام داده انـد    كارشناسان اين شركت تلاش زيادي براي بالا

  .همچنين اين شركت آماده است كه در زمينه هاي امنيتي به مشتريان خود مشاوره دهد
مـي توانـد توابـع     ،كه در حقيقت رابط نرم افزاري آن با برنامه نويس مي باشد DLLاين قفل با استفاده از يك 

  .با برنامه و قفل سخت افزاري در شكل زير نشان داده شده است DLLنحوه ي ارتباط . متعددي را اجرا كند
  

DLL
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   :شده اند بيان هر كدام به همراه شرح مختصر Safeدر زير برخي از قابليت هاي قفل سخت افزاري 
 ،عات قفل حتي توسط شركت سازنده ي قفـل عدم دسترسي به اطلا ،شمارنده تعداد دفعات اتصال قفل به رايانه

قابليت برنامه ريزي پارامترهـاي مختلـف قفـل     ،بايتي غير فرار براي ذخير ه ي اطلاعات كليدي 256فضاي داده ي 
 ،بيتي براي هر قفل و قابل برنامه ريزي توسط كـاربر  64بيتي و شماره ي سريال  32رمز عبور  ،توسط برنامه نويس
قابليـت اسـتفاده    ،)آخـرين اسـتفاده و تـاريخ انقضـاء     ،تاريخ و ساعت اولين اسـتفاده (بت زماني امكان استفاده از ث

   . . . .و دين برنامه به طور همزمان از قفل، عدم نياز به نصب درايور چن
 يك عدد منحصـر بفـرد بـوده و م ـ   يد شده يهر قفل تول ين شماره برايا) : DeviceID(شماره منحصر بفرد 

، درهنگام ساخت توسـط  ين پارامتر به صورت فقط خواندنيا. ك قفل استفاده كردي يعنوان شناسه  توان از آن به
توانـد مقـدار آن را از قفـل     يس فقـط م ـ يگردد و برنامـه نـو   يم ميد شده تنظيتولقفل هر  يبر روشركت سازنده 

بـه ارسـال رمـز عبـور      يازي ـقفل، ن ين شماره از رويا يابيباز يلازم به ذكر است كه تابع استفاده شده برا. بخواند
  .ندارد

 يشـده اسـت كـه م ـ    يطراح يطور Safe يقفل سخت افزار:  شمارنده تعداد دفعات اتصال قفل به رايانه
در قفل يك متغيـر وجـود دارد كـه هـر     . انه را مشخص كنديتعداد دفعات اتصال قفل به رابه صورت خودكار تواند 

لازم به ذكر است اگر قفل به رايانـه متصـل   . ير يك واحد افزايش مي يابداين متغ ،آن وصل شدبرق زمان تغذيه ي 
باشد و رايانه روشن و سپس خاموش شود يا در هنگام جدا شدن و متصل شدن مجدد قفل، اين متغير افزايش مي 

  .د داشتيبه رمز عبور قفل نخواه يازيز نين پارامتر نيا يابيباز يبرا .يابد
. در نظر گرفته شـده اسـت   يتيبا 256 يداده  يفضا ،Safe يدر قفل سخت افزار :بايتي  256فضاي داده ي 

 يديتواند اطلاعات كل يس ميشود؛ برنامه نو يانه پاك نمير فرار بوده و با جدا شدن قفل از راين حافظه از نوع غيا
توانـد از   ياح نرم افزار م ـن طريهمچن. دياز استفاده نمايره كرده و در مواقع مورد نين بخش ذخيبرنامه خود را در ا

ك مـاژول جـدا از   ي ـ يدر نرم افزار استفاده كند؛ چرا كه قفل سخت افـزار  يتيك پارامتر امنيت به عنوان ين قابليا
سان و طراحان نرم افزار بـه طـور   يشود كه برنامه نو يه ميل توصين دليبه هم. است يبردار ير قابل كپيبرنامه و غ

 يشـتر يطراحان نرم افزار به مقدار ب ازِياست كه در صورت ن ياد آوريلازم به  .نديه نمات استفادين قابليمناسب از ا
  .شتر بهره مند گردنديب يت حافظه يبا ظرف يك قفل اختصاصيتوانند با اعلام در خواست خود، از  ياز حافظه، م

از بـه داشـتن رمـز    ي ـآن ن يوارتباط با قفل و اجرا كردن توابع موجود ر يس برايبرنامه نو:  بيتي 32رمز عبور 
بـر  ) LockManager(ت قفـل  يريمـد  ين پارامتر توسط كاربر و با استفاده از برنامـه  يا. دارد) Password(عبور 

تـابع، بـه    ياز پارامترهـا  يك ـيد به عنوان ين رمز عبور بايشود و در هنگام استفاده در برنامه ا يم ميقفل تنظ يرو
ن مقـدار بـا رمـز    ي ـشوند كـه ا  ياجرا م يبه درست يقفل در صورت يموجود بر روتوابع . مورد نظر ارسال شودقفل 
از  يرين است كه به منظـور جلـوگ  ين پارمتر ايقابل توجه در مورد ا ينكته . كسان باشديقفل  يره شده بر رويذخ

ر اشتباه به قفـل  ش از سه مرتبه رمز عبوي، بيبه هر نحون رمز عبور، اگر يبه ا يدسترس يبرار مجاز يافراد غتلاش 
ح يبا رمز صح يحت يچ تابعيگر به هيافتد و د يو به طور خودكار از كار م يارسال شود، قفل به صورت سخت افزار

بـا  . باشـد  يانه و اتصال مجدد آن م ـيارتباط مجدد با قفل جدا كردن قفل از را يبرقرار يلازمه . پاسخ نخواهد داد
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 يهـوده ا ين رمز را كشف كند، عمـلاً تـلاش ب  يش و خطا  ايصورت آزما بخواهد به ير مجازين روند اگر شخص غيا
كه رمز عبور به امنيت برنامه كمك شاياني مي كند، اين پارامتر تنها پارامتر امنيتي قفل ن حال يدر ع .نمودخواهد 

كه بـا تركيـب آنهـا    وجود دارند ....) الگوريتم امنيتي يك طرفه و  ،از قبيل شماره سريال(نبوده و موارد ديگري نيز 
  .مي توان به سطح امنيت بالايي دست يافت

شود  يم ميقفل تنظ يس بر رويباشد كه توسط برنامه نو يم يتيب 64 اين پارامتر يك عدد: شماره ي سريال 
 يتوانـد شـماره هـا    ين م ـيطراح نرم افزار همچن ـ. كند يم شركت ميص قفل به صورت مستقيتم تشخيو در الگور

م كند و با اسـتفاده  يد و تنظيمتعدد خود تول يها ينرم افزار يا برايمتعدد نرم افزار و  ينسخه ها يارا بر يمتفاوت
عـلاوه بـر پـارامتر     ،بـدين ترتيـب   گوناگون خود تفـاوت قائـل شـود    ين نرم افزار هايمتفاوت، ب ين شماره هاياز ا

DeviceID )اين مقدار نيز مـي توانـد    )كه در هنگام توليد و به صورت فقط خواندني بر روي قفل تنظيم مي شود
براي شناسايي بهتر قفـل سـخت افـزاري ايجـاد      برنامه نويس يك شماره ي منحصر بفرد قابل برنامه ريزي توسط 

مـتن   ادامـه  ن دريو همچن ـ هبوط ـآن در مسـتندات مر  يريبكار گ يز چگونگين پارامتر و نيم ايتنظ ينحوه . نمايد
  .آمده است

 ـ يل تارياز قب يريتوان مقاد يم Safe يدر قفل سخت افزار: امكان استفاده از ثبت زماني  ن يخ و سـاعت اول
ن ي ـت ايريم كردن و مـد يح است كه تنظيلازم به توض. م كرديقفل را تنظ يخ انقضاين استفاده و تاريآخر ،استفاده

 يم و از آنها به طور مناسـب ير را تنظين مقاديد در مواقع مناسب ايبا يس بوده و ويامه نور صرفاً در دست برنيمقاد
تنظـيم مـي شـود و مسـئوليت از كـار      برنامـه نـويس   توسط  ،قفل يخ انقضايم تاريبه طور مثال تنظ. استفاده كند

امه نويس يا طراح نرم افـزار  بر عهده شخص برن ،نرم افزاري كه تاريخ انقضاي آن گذشته باشد) يا مديريت(انداختن 
  .مي باشد
قبل از شروع بـه   ،اكثر سخت افزارهايي كه به نوعي با رايانه ارتباط برقرار مي كنند :ور ياز به نصب درايعدم ن

اين درايورهـا بـراي ارتبـاط    . كار نياز به نصب درايوري دارند كه شركت سازنده ي آن سخت افزار توليد كرده است
نصـب   به طوري طراحي شده است كه نياز Safeقفل سخت افزاري . افزار لازم و ضروري هستند نرم افزار با سخت

  .  كار مي كند Plug & Playهيچ گونه درايوري نداشته و به صورت 
و نرم افزار هاي مربوط به  Safeقفل سخت افزاري :  قابليت استفاده چندين برنامه به طور همزمان از قفل

چ گونـه  ين امر ه ـيتوانند از قفل استفاده كنند و ا ين برنامه به طور همزمان ميند كه چندشده ا يآن طوري طراح
نـرم افـزار    يد كننـده  يشود كه شركت تول يمشخص م يت هنگامين قابليا. خواهد كردجاد نيرا ا يمشكل همزمان
ن ي ـد كـه در ا ي ـفظـت نما ك قفل محايتنها با  ،دينمامي عرضه  يك مشترين نرم افزار خود را كه به يبخواهد چند

ن نـرم افـزار را   يت چنـد يك قفل امنيتوان تنها با  يشود و م يم يريهر نرم افزار جلوگ يصورت از ارائه قفل به ازا
   .ن كرديتأم
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 ياست كه توسط طراح نرم افزار بـر رو  يتيب 64ك عدد ي ،شماره ي سريال: استفاده از شماره سريال  نحوه
الگوريتم امنيتي قفل شركت مي كنـد و يكـي از پارامترهـاي مهـم قفـل      ن مقدار در يا. شود يم) Set(م يقفل تنظ

كاملاً توضـيح   ،چگونگي استفاده از اين پارامتر در اين متن و در ساير مستندات مربوط به قفل سخت افزاري. است
  .داده شده است

الگوريتم يك طرفـه بـه   . است شده ييك الگوريتم قدرتمند و يك طرفه پياده ساز Safe يدر قفل سخت افزار
ارتباط برنامه با  ينحوه . اين معني است كه با داشتن خروجي و خود الگوريتم نمي توان به ورودي هاي آن پي برد

  :اين الگوريتم در شكل زير نشان داده شده است 

  
  

. و هم در برنامـه وجـود دارد   يقفل سخت افزار ال هم دريشماره سر ،ديكن يهمان طور كه در شكل ملاحظه م
حافظـه   يبـر رو  LockManager يتوسط برنامه  يقبل از استفاده از قفل سخت افزار ،اليسرقت شماره يدر حق

ــت مـ ـ  ي ــود در آن ثب ــود يموج ــو . ش ــه ن ــتورالعمل خاصـ ـ  يبرنام ــتفاده از دس ــا اس ــه در اخت يس ب ــك   ار او ي
مربـوط بـه    DLLكه در ( يد كرده و با استفاده از تابع خاصيتول) Random( يعدد تصادف يتعداد ،رديگ يم قرار

ال و اعـداد  يبلافاصله شماره سر يقفل سخت افزار. فرستد يم ير را به قفل سخت افزارين مقاديا) ،قفل وجود دارد
 يبرنامه بـر م ـ د كرده و به يرا تول يريمقاد ،ب آن دويگذاشته و بر اساس ترك يتيتم امنيرا در داخل الگور يتصادف
د يتول يِتصادف همان اعداد يعنيدهد؛  يقفل را انجام م ه به كار سخت افزارِيشب يكار ،ن هنگام برنامهيدر ا. گرداند
ر يمقـاد  يتم را بـا خروج ـ يالگـور  يتم گذاشـته و خروج ـ يهمان الگور ال قفل را داخليشماره سر يبه علاوه  ،شده

قاً همـان  يجه گرفت كه دقيتوان نت ين اعداد با هم برابر باشند ميكه ا يكند؛ در صورت يسه مياز قفل مقا يبازگشت
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تم تمامـاً  ين الگـور يمربوط به ا )Source( دلازم به ذكر است كه كُ. ريا خيانه وجود دارد يرا يقفل مورد نظر بر رو
 ـ يت ـيچ مشـكل امن ين هيريسا ين كدُ برايس قرار گرفته و فاش شدن ايار برنامه نويدر اخت و قفـل  برنامـه   يرارا ب

  درســــت اســــت كــــه  ين مطلــــب بــــه شــــرطيــــالبتــــه ا. كنــــد يجــــاد نمــــيا يســــخت افــــزار
را  يال و رمز عبور  قفـل سـخت افـزار   يچ وجه شماره سريبه ه ،يقفل سخت افزار يم كننده يا تنظيس يبرنامه نو
ش فـرض  ير پ ـيب مقـاد ي ـرتبـه ت  ،ال و رمز عبور قفليلازم به ذكر است كه شماره سر. گران قرار ندهديار ديدر اخت

FFFFFFFFFFFFFFFF  وFFFFFFFF يد اعـداد فـوق در مبنـا   ي ـكن يهمان طور كـه ملاحظـه م ـ  . را دارند 
HexaDecimal )ت طول دارنديب 32و  64ب يباشند و هر كدام به ترت يم) يشانزده شانزده  

چـك كـردن قفـل و نوشـتن      ،در مورد طـرز اسـتفاده از قفـل    يچ گونه نگرانيمتفاوت ه يسان زبانهايبرنامه نو 
مربوط  CD يبر رو يسيج برنامه نويرا ياكثر زبانها يفوق را نخواهند داشت؛ چرا كه كدُ نمونه برا يتيم امنيالگورت

د آنها يا طراح نرم افزار بايس يكه برنامه نو يتياز نكات مهم امن ين تعداديهمچن .وجود دارد يبه قفل سخت افزار
. باشـد  يمه موجود ميضم CD يبر رو ير مستندات قفل سخت افزاريشده و به همراه ساه يرا مد نظر قرار دهد ته

ت شـده  ي ـرعا يقفل سخت افزار ياده سازيو پ يلازم در مراحل طراح يتيموارد امن ينكه تماميار مهم ايمطلب بس
 يبـا همكـار   يميتقمس ـ يت نـرم افـزار رابطـه    يكه امنيياما از آنجا ؛باشد يم ييت بالايامن ين قفل داراياست و ا

شـود كـه طراحـان نـرم افـزار نكـات        يه ميداً توصياك ،دارد يقفل سخت افزار يد كننده يطراحان نرم افزار و تول
و توجه نكردن به مسائل ( يرف استفاده از قفل سخت افزاركه ص چرا ،ت كننديدقت رعا شان را بايبرنامه ها يتيامن
  .شدن برنامه ندارد Crackاز  يريدر جلوگ يادير زيتأث) يتيامن
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